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スマートグリッドから
スマートコミュニティへ

慶應義塾大学 西 宏章

60分

45min



今回は、まず歴史から
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2002
• マイクログリッド

• 地域限定分散電源導入

2007
• スマートグリッド

• 大規模化

2010
• スマートシティ・スマートコミュニティ

• 様々なインフラ統合と人とのかかわり



需要家の立場で見た構成について

スマートシティ・
コミュニティ

CEMS

BEMS/HEMS

• インフラ統合

• 社会システム

• グループとして考える

• より効率化を図る

• 単体として考える

• すべての基本
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 様々な隘路が存在するが、現時点でできることをICTを活用して
実現していこう



HEMS と BEMS
スマートグリッドが、私たちの身近なところでどう役に立つのか？

 HEMS = 家庭でのエネルギー利用管理システム

 BEMS = ビルでのエネルギー利用管理システム
 需要家の電力利用を制御します

 ステップ１
 スマートメータで電力利用を監視「見える化」して、

利用者の節電行動を促す

 ステップ２
 実際にシステムが自動的に制御を行う

 電気自動車の普及と利用

 ステップ３
 他のインフラとの融合

スマートシティの構成要素へ
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BEMS

HEMS



まずHEMS
 古くから議論されていたが、ようやく市場が立ち上がった

 家電業界の成熟（要するにネタ切れ？）

 電力センサなど、様々な周辺センサが売れ出したため、周辺デバイスのコ
ストダウンがあった

 国民の関心が強まり、補助金制度も充実してきた

 抱える問題点
 様々な企業様より相談を受けるが、多くは次の内容に集約できる
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なぜHEMSは難しいのか

 どうしてよいのかわからない
 センサをつけ、省エネ効果は不明だがまずは見える化

 標準化への期待、どのような技術標準があるのか、また採用するべきか

 一歩踏み込んで制御しても、迷惑をかけたら商品として売れない

 そもそも、どのように制御してよいのかわからない、制御が難しい

 コストの問題（どうやって儲けるのか）
 市販品は20万円、回収10年のレベルにまだ達していない

 何をすべきかが明確ではないため、何でもシステムとなる結果、全体とし
てリッチすぎる（たとえば、目的なくリッチなパネル、理由ないEV統合など）

 なぜ制御が難しいのか
 個人の行動で需要が大きく変化するため、予測が困難

 指標がない、わからない

 迷惑をかけたくない、メーカとして動作が保証できない

問題点は基本的にEMS全体で共通（HEMSができれば他もできる）
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HEMSでなるべく簡単に快適なエコ生活を

 見える化の実施は行っていない
 全体の電気使用量（料金）は携帯などで

閲覧可能

 省エネ率のみ選択可能

 導入コスト
 センサ 3種6か所、制御端末

 研究室価格でおよそ20万円

 コストは回収できるか？
 年1万円で20年回収

 将来的には太陽光パネル程度へ
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「見える化」はサービスの本質ではない

 よくある「見える化」はどれほどの効果があるのか？

 本当に「見える化」すれば
十分な省エネができるのか？

 過去どうであったか？

 家庭における「見える化」の次は

 家庭におけるあちこちの電力利用量が見えてうれしいのは、
我々研究者であり、ユーザ目線では「カッコいい」ということ。

 エアコンがどなたでも使えるのは、
「操作が簡単」であるため

 省エネも操作が簡単であるべき

8



省エネサービスを簡単にしたい

 「省エネ具合」をつまみで選択

 センサーで快適性を調査

 電気の利用状況を調査

 天気や電力供給状況を調査

システムは、つまみの値から、

 携帯電話やLEDで通知

 エアコン等をリモコンで自動制御

 情報家電を最適化手法で制御

利用するべきインデックスを構築し、
制御、理論モデルを構築済み
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環境データの比較
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学習効率を用いることで、環境データ同士を比較することが可能

•温度
•放射温度
•湿度
•風速
•運動量
•着衣量

•CO2 濃度

エネルギー

•照度

 従来、環境データ同士を定量的に比較することは出来なかった

 「室内の快適性を向上させることは、学習効率を向上させること」と定義で
きれば方法論が存在する

PMV

PMV
(温度,湿度,風速, etc.)

照度

CO2CO2濃度

学習効率

比較が
可能となる



HEMSからBEMS/CEMSへ

 ヘテロなピークシフト、ピークカットを行うために、快適性や学習
効率に加えて、人数、タスクなど、利用者側に立った指標を導入

 センシングの高度化と低コスト化
 人数推定手法

 空気環境汚染度推定手法

 外気温、天候、部屋の向き、窓、体積などの統合
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環境センサ・BEMS/CEMS構成
セイコーインスツル

 環境センシング
 温度、湿度、照度、風速、人感、CO2等環境データを計測するセンサ

 見通しで200m程度の特定小電力（Zigbeeも帯に短し襷に長し）

 最終的にIEEE1888 on イーサになればなんでもよい

 長寿命（電池で5年、付属パネルで寿命なし）

 およそ5cm x 5cm

空調制御システム

各社向けプロトコル
変換端末

DEMCDEMCDEMC

各社向けプロトコル
変換端末

D社既存ビル
マネジメント

システム

電気空調
空調メーカ
D社

GHP空調
空調メーカ
Y社

（既設システムへの対応）

ビル群 ビル群 ビル群

電気空調
空調メーカ
M社

各社向けプロトコル
変換端末

Y社既存ビル
マネジメント

システム

M社既存ビル
マネジメント

システム

クラウド型統合管理システム
@矢上キャンパス

XMLに基づく標準Smart Grid/Buildingプロトコル
IEEE1888対応

（ヘテロシステムは業界初）

Database



CO2による人数推定結果
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 ローパスフィルタをかけることで、より精度を高めることができる（遅延が発生する）

 計測場所に依存しない（実証済み）



積算電力、料金の推移

従量単金の上昇による電力料金増加
・契約形態の変更（業務電力→高圧電力）

：（+1.3￥/Kwｈ)：2011/11～
・燃料調整費の上昇 ：（+3¥/Kwｈ）
・電気料金見直し ：（+2.5￥/Ｋｗｈ）：2012：11～

電力料金は単金の上昇で
２０１０年度比で通年（３月～１月）電力料金累計は7％増で推移

・冬季（11月～１月）の電力使用量は２０１０年度比で２０％減で推移
・通年（3月～１月）では１９％減。（目標：20％減）

従量単金の推移（2010年度比）
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・輪番休業の推進
・強制節電
・冷房温度設定（２８℃）

2012年度
■Ｊ-EMSによるシステム構築

・常時電力モニタ
・快適空調制御

・環境監視（温度、湿度、ＣＯ２）
・空調の動的制御
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2010年度
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CEMS (Cluster/Community Energy Management System)
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 複数建物からなる地域的なクラスタ内のエネルギー利用最適化

 マイクログリッドをインフラとする，BEMS/HEMSと分散電源との有機的な連携

 電力，熱など変動するヘテロなエネルギー需給に応じてCEMSが極力対応する

 CEMSはインセンティブとなりえるか？ コスト面でのインセンティブ

 CEMSはサービス足り得るか？ インセンティブがあればサービスとして成り立つはず

マイクログリッド

CEMS

分散電源 需要家

BEMS HEMS



CEMSとソーシャルキャピタル

 健康医療領域では、ソーシャルキャピタルと地域の健康度合が
相関することはよく知られている

 奥多摩市、栗原市における、高齢者を主に対象としたソーシャルキャピタ
ル指数と血液検査による健康度指数は高い相関を持って現れる

 地域醸成が進んだ地域は健康で、保険料低下につながる

 消費エネルギー削減度合（CO2削減度合）も、関係があるのでは？

 IT技術を利用して地域醸成を如何に進めるのか？を考える
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スマートグリッドアプリケーションにおける
今後の展開

 同時同量制御の制御
 取引上の時間単位（日本では30分）で、需要供給側が同量となること
→クラウドでも対応可能

 センサ・アクチュエータネットワーク、組込み技術、人間工学などが必要
 新技術よりも、汎用性とミドルウエアの充実が必要

 センサについては新技術開発も必要

 電力網の安定性制御
 法律により、電圧・周波数には厳しい制御目標が定められている

 この制御には通信遅延を含め、最大でも10m秒未満でなければならない
→クラウドでは対応困難

 制御・データ収集両方で低コストなインターネットの利用は可能か？

 災害対応
 電力網における被災箇所の早期特定と対応
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系統の安定化制御

 スマートグリッドにおける低コストで高信頼なデータ収集手法

 特定企業のみが有する排他的インフラではなく、より一般的な、だれでも
使える網の利用が必要

 CEMS においてもインフラが必要

 既設インフラの有効利用
 FTTHの普及率はおよそ50%.
 FTTHという低遅延・高信頼ネットワークを利用するべき

 FTTH = Fiber To The Home
 PON = Passive Optical Network

ほうき型の光ファイバを利用したFTTHインフラ

21



スマートグリッドにおけるFTTH
 スマートグリッドにおけるONU・OLT 折り返しアーキテクチャ

 インターネットは低価格・高効率であるが、リアルタイム性は保証されない
 電圧・周波数安定制御においては、致命的な欠点

→ 折り返しルーティングを備えたPONにより、通信遅延を削減できる
Cloud=頭脳, ONU/OLT=反射神経

 スマートグリッドアプリケーションでは、個人情報の管理が必要不可欠

 PONを利用すれば
 個人情報をCEMS内部に留めることができる（情報の地産地消）

 クラウドに頼らない
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Core/Metro‐NW

Edge Router

Telephone
Exchange

（SW、OLT）

Home NW

Local NW

PON（GE‐PON or 10G‐EPON）
Home Modem（ONU、HGW）

SoR

SoRSoR: Service‐oriented router



提案システム

No. 23

CO: Central Office
EPON: Ethernet Passive Optical Network
OLT: Optical Line Terminal
OPS: Optical Power Splitter
ONU: Optical Network Unit
HGW: Home Gateway

SoR: Service-oriented Router
EMS: Energy Management System
HEMS: Home EMS
BEMS: Building EMS
CEMS: Cluster/Community EMS

HEMS/BEMS

BEMS

HEMS

CEMSCloud Servers/Routers

ONU/HGW

OLT OPS
CO

EPON-based Optical Access Network
(< 10 km in an Urban Area)

CO CEMS

Large-Scale EMS

Home Area Network
(< 100 m)

SoR SoR

Core/Metro Network

CEMS

Sensors/Actuators

HEMS

・ シンプルなパケット取得とインスペクション機能を備えたリアルタイム通信
が必要であり、組込み、リコンフィギャラブルシステムの導入が必要
・ OLTに導入するためには、低消費電力かつ小さなデバイスが必要



SGVPでの提案とドラフト
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Figure 1.2 – Example structure of future Systems, Operations, Services hierarchical communication infrastructure integrating Smart Grid and ITS



長崎エビッツとは?
 長崎ＥＶ＆ＩＴＳとは、

200社が参加する長崎ＥＶ＆ＩＴＳコンソーシアム（産学官
で組織した協議会）の議論を踏まえ、
「未来型ドライブ観光システムの構築」や

「エネルギーシステムとＥＶに係るモデル実証」を実施し、
電気自動車（EV）を核にした情報通信ネットワーク、エネ

ルギーネットワークがつながった「ＥＶスマート社会」や「長
崎発世界標準」及び「長崎発地域型ビジネスモデル」を創
造するプロジェクト

http://www.pref.nagasaki.jp/ev/ev&its/
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五島列島
人口： 67,046人
面積： 634.78 km2

全電力の20%弱が風力発電
6月に洋上風力発電実験開始

日本最長の海底電力ケーブル（ 53Km）

対馬

壱岐

五島

長崎市

20km五島市

新上五島町

五島列島
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長崎五島列島に電気自動車の街をつくろう！

 「電気自動車の街」として指定された18の街の一つ

 離島の小さな町に集中的に導入すれば、EV社会の将
来像が見えてくる

 五島列島では、電力の20%が風力発電

 将来、EVの電池を利用した電力安定を目指す

 世界遺産登録への道

 「長崎の教会群とキリスト教関連遺産」 を世界遺産へ

 2007年候補リストに登録済み

 EVを中心としたインフラによる本登録を目指す

28



世界遺産の候補

 国の重要文化財を含む文化資源と、豊かな自然に囲ま
れた環境

29



電気自動車100台パレード

 ギネスブックへの挑戦と登録

30



海外での紹介事例

 国際エネルギー機関（IEA）が紹介する、
「電気自動車の街事例集」

 アジアから3つの街を紹介
（北京、神奈川、長崎）

Keio Univ. WestLab 31



※稼働率＝稼働台数／（保有台数×日数）

五島市のＥＶ・ＰＨＶレンタカー稼働台数および稼働率
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EVレンタカー
長崎EV&ITSでは、ほぼすべてのEVをレンタカーとして利用して頂き、価格は普通の自動車と
同様、充電費用込で利用可能。このEVの運行情報や、充電情報を利用して、様々な研究が行
われており、需要予測や、EVタウンの将来性について調査している。



100/200V AC充電器: 13ユニット

100/200V AC充電器9ユニット

インフラの導入状況

Arikawa port

Narao port



ITSスポットサービス

実際のカーナビの画面実際のカーナビの画面

玉之浦

新上五島町役場



平均利用回数：
五島市 14.3回/日 新上五島町 4.0回/日

利用率
福江港 36% ふるさと館 30%
うどんの里 48%

福江港(5.1)

ふるさと館(4.3)

富江(1.9)

玉之浦(3.1)

奈良尾港(1.0)

うどんの里
(1.9)

新上五島町役場 (1.2)

Fig. Quick charger use per day

（回/箇所） （％）

①福江港 2 139 44% 19.9

②遣唐使ふるさと館 2 95 30% 13.6

③富江温泉センター 2 45 14% 6.4

④玉之浦ｶﾝﾄﾘｰﾊﾟｰｸ 2 40 13% 5.7

計 8 319 100% 45.6

⑤うどんの里 2 36 54% 5.1

⑥新上五島町役場 2 14 21% 2.0

⑦奈良尾港 2 17 25% 2.4

計 6 67 100% 9.6

14 386 ---- 55.1

注1．奈留島に設置された急速充電器１基は集計から除外している
注2．利用台数は、急速充電器を利用した車両数
注3．表中の数値は四捨五入のため合計が合わない場合がある

1日あたり
の利用回数
（回/日）

利用回数・割合設置基数
(基/箇所）

合計

五
島
市

新
上
五
島
町

（回/箇所） （％）

①福江港 2 1,078 36% 5.1

②遣唐使ふるさと館 2 901 30% 4.3

③富江温泉センター 2 383 13% 1.8

④玉之浦ｶﾝﾄﾘｰﾊﾟｰｸ 2 664 22% 3.1

計 8 3,026 100% 14.3

⑤うどんの里 2 407 48% 1.9

⑥新上五島町役場 2 244 29% 1.2

⑦奈良尾港 2 203 24% 1.0

計 6 854 100% 4.0

14 3,880 ---- 18.3

利用回数・割合 1日あたり
の利用回数
（回/日）

注1．奈留島に設置された急速充電器１基は集計から除外している
注2．利用台数は、急速充電器を利用した車両数
注3．表中の数値は四捨五入のため合計が合わない場合がある

合計

五
島
市

新
上
五
島
町

設置基数
(基/箇所）

平均充電時間は18分

EV急速充電器の利用率



EVの航続距離
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五島市

新上五島町

計

Ⅰ．充電したかしないか

Ⅱ．利用目的

充電なしは50km程度まで

60%の方が充電設備を利用し、59%が急速充電器を利用

どの充電器を利用しましたか?

平均でどの程度走りますか？

I. 充電した場合としない場合

合計平均航続距離は130km

(充電なしで52km、急速充電で124km、低速充電で189)

II. 利用目的は？
帰省が最も長距離を走行する。(110km)



各種案内サービス

Webブラウザで追加情報を無料で入手

充電量のボイスナビ 充電スタンドの場所と状況を通知

ナビゲーション

（ピッ!）
バッテリー残量が

わずかです。
充電してください。

30％

充電スポットガイドサービス

地元で作成したデータに基づい
たガイダンス

位置情報の統一規格 POIX データ
をインターネットから入手

長崎統合情報
プラットフォーム

未来のEVエコドライブ

EV CAN 情報
の利用

ITSスポットで

インターネット情報
とリンク

カーナビが POIX データ
を認識し、取り込み

POIX データに基づ
いてガイド

充電スタンド情報の通
知フォーマット

各充電スポットの
状況を表示

(ピッ!)
ナビゲーションを
開始します

充電スポットの
場所を表示



体験会

議論

地元とのかかわり

旅行代理店、学生、ホテル職員、レンタカー業者、NPO、海運事業者、自治体職員が参加し、定期開催



実証試験システム
システム構成図

39

機械操作室
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RT
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XMLデータ生
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サーバ
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実証試験システム
リソース管理サーバ

40

日立情報通信エンジニアリング

各種センサ

受信
プログラム

グラフ参照
（キオスク端末、iPad）

DB
センサテーブル

グラフ表示
プログラム

エアコン

XML

部屋別統計全体統計

DB
統計テーブル

統計データ

XML

リソース管理
サーバ

XML

各種センサデータ

各種センサデータ

統計・グラフ表示概要
①5分ごと、1時間ごと、1日ごとにセンサデータを統計
②統計データをもとに環境情報をグラフ表示する
③表示する環境情報は、部屋毎、全館、EVなど多岐に渡る

各種情報

センサ種

センサ数 受信間隔
1日あたりの

レコード数

エアコン 15 5秒 259,200

温度・湿度 70(35・35) 1分 48,960

照度 9 1分 12,960

CO2濃度・人感・風力 9(6・2・1) 1分 12,960

電力 186 10秒 1,607,040

太陽光パネル 1 10秒 8,640

油量・受電電力 2 5秒 34,560

計 292 － 1,984,320
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スマートコミュニティサービスの提案

 気象予報データ＋EMS
 将来の電力需要予測

３０年後電力需要は4%増大、ただし、真夏日が8倍のため
ピーク需要日もおよそ8倍増加

 農業システム＋EMS
 エネルギーデマンドコントロール源として農業

 医療システム＋EMS
 熱中症治療指導

 術後経過管理

 災害対応システム＋EMS
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BEMSからCEMSへ
栗原市におけるレジリエント社会のためのとりくみ

 電力不足に対して公平に協力して対処する

 効率的節電を達成するための包括的な手法

 これからは、コミュニティが重要

市立図書館

コミュニティ
センター

白鳥省吾
記念館

資料
館

倉庫

公務員
宿舎

CEMS
切分点

CEMS
切分点
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栗原市役所に設置した
組込みシステム
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環境センサネッ
トワークの構築
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どうしてデータの議論が活発なのか？

 バズワードに見るデータ利用の重要性

 BigData
 通常のデータベース管理ツールなどで取り扱う事が困難なほど巨大

な大きさのデータの集まり

 IoT (Internet of Things)
 M2M (Machine to Machine/Management)

 つまり

 人・物を問わず、ありとあらゆるものがネットワークにつなが
り、様々な情報が産み出される中で、どのように整理し、理解
するのか、また、それを助けるインフラ・システムをどのように
構築するのかが問われている。
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多様な料金体系は、多様なサービスをうみだす

（例）フランスEDF
 Option Tempo

国旗に合わせた「Red」、「White」、「Blue」の料金基準

 「Red」は、需要ひっ迫が見込まれる日中に適用、10倍近い料金設定、最大5日

 「White」は、比較的高い需要の料金、約2倍の料金年間、休日以外の43日間

 「Blue」は、それ以外の300日に適用される昼夜別料金

 これらの色は、前日17:00に電子メールやインターネットで公開

 メータや家電の表示が変更される。

 当該日午前6時に新しい色が適用されます。

（例）インターネットによる料金公開

 米国PG＆Eは3時間ごとの料金をインターネットで公開

 米国Ameren(AEE)は翌日1時間ごとの料金をインターネット上で公開

（例）制御

 米国PG＆EのSmartAC、米国GC&EのPeekRewardsは、電力逼迫時に6時間
を限度として空調を15分間隔で制御される制度
対応機器の無料導入と報奨金の支給

Keio Univ. WestLab 49



スマートメータ情報活用事例（国内）

 電力各社のスマートメータ導入実験状況

 北海道：2011年度より開始

 東北：200戸規模で2010年より開始

 東京：2018年度までに約1700万台導入

 中部：2011年度より約1500戸導入済

 北陸：2011年度より開始

 関西：2008年度より約114万戸に導入済

 中国：2012年度より通信関連試験を予定

 九州：2009年度より約18万戸に導入済

 見える化以外に具体的な活用事例が示されていない
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スマートグリッドにおける個人情報

 個人情報として扱うべき情報

 （1）電力全体の需要と供給に関する情報

 （2）需要者側の家電機器やエアコンなどの電力消費機器の
利用状況に関する情報

 （3）各種の発電に関する情報

 これらの情報は、スマートグリッド主要なアプリケーショ
ンにおいて必須の情報

 同時同量制御

 電力の需要予測

 電気料金の動的価格設定
（ダイナミック・プライシング）
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個人情報を取り扱う際のルール

 個人情報に該当する場合は

 オプトイン

 「事前にデータの提供者（一般家庭等）から、利用目的を明示したうえ
で、当該データの利用許可を取得する」
現状、個人情報保護法で示された唯一の方法

 新しいサービスを展開するたびに、利用者に了解を得なければならな
らず、利用者にとってもサービス提供者にとっても煩雑になる可能性
がある。その結果として、時期を逸して大きなビジネス市場を逃す可
能性がある。

 オプトアウト

 「事後に了解を得る」方法。たとえば、個人情報によるサービスを事後
に「拒否」する。「拒否権」ともいわれる。
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Aルート・Bルート

 Aルート・Bルートはもともと、データの送信先の場所に
注目した呼び名

 スマートメーターにおけるデータの流れ

 Aルート
マートメーターと電力会社を繋ぐルートで、主に検針が目的

 Bルート
スマートメーターと各建物（内のHEMSやBEMS）を繋ぐルート

 さらにCルート
第三者経由でデータを取得
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スマートグリッドデータの
一次利用と二次利用の関係
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データ公開事例

 米国Health Insurance Portability and Accountability Act
（HIPAA）、カナダオンタリオ州の Personal Health Information 
Protection Act（PHIPA）等、医療情報に関する法律が整備され、
匿名化することで二次利用が可能
 マサチューセッツ州における医療情報を匿名化の研究は著名

 医用画像の匿名化についても検討が進んでいる

 Open Government
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その他の事例

 航空機の運航データとカルテ情報をマイニングすると、インフル
エンザの感染経路が判明

 自動車の加速度と運行情報、現場の状況を合わせれば、交通
事故削減に寄与する

 スマートメータと安心安全サービス・高齢者ケア・単身者ケア

 情報大航海プロジェクトにおけるNTTドコモのマイ・ライフ・アシス

トサービス（位置情報・行動履歴に基づくレコメンデーションサー
ビス）

 各種ブラックリスト

 やはり医療系のデータに対象や興味が集中している
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共通API

新しいサービスプラットフォーム

新世代インターネット

スマートグリッド

水道スマートインフラ

エコビジネス

データ
ブローカ

アグリゲータ

フィールドサーバ

センサーネットワーク

電子政府電子カルテ

データマイニング
サービス

レコメンデーション
サービス

スマートエネルギー

高度道路交通システム

データセンタ

構造物ヘルスモニタリング

Existing Services

情報通信技術

通信

電力

ガス

政府

水道 農業

気象・国土

運輸

建築・土木

医療サービス

スマートグリッドからスマートコミュニティ、スマートサービスへ

電子カルテ 電子政府

構造物監視

高度道路通信網

気象センサ

フィールドサーバスマート水道インフラ
スマートエネルギー

スマートグリッド

新世代ネットワーク
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公開の仕組みと儲け方

 だれがどのような情報を持っているか？

 そもそも、自社が所有する情報の重要性に気づいていない

 どうやって公開するのか？

 個人情報はどうやって扱うのか？

 信頼できる匿名化・一般化フィルタ

 どのように融合するか、どのようにマイニングするか？

 データベースマネジメントシステムの高度化（Jubatusなど）

 どのように儲けるのか？

 どのように儲けて、どのようにユーザへ還元するのか？

 遡って対応することは困難であり、事前に対応を進めること
が必要
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個人情報の定義

 「生存する個人に関する情報であって、当該情報に含
まれる氏名、生年月日その他の記述などにより特定の
個人を識別することができるもの（他の情報と容易に照
合することができ、それにより特定の個人を識別するこ
とができることとなるものを含む）をいう。」

 要するに

 特定の個人を特定できそうなデータはすべて個人情報

 スマートグリッドに関連する個人情報

 「氏名、生年月日」、自宅・勤務先などの住所や戸籍、携帯を含む電
話番号やメッセージングサービス、SNSアドレス、メールアドレス、エネ

ルギー利用履歴、システム利用履歴、電気自動車の給電履歴、シス
テムのメンテナンス履歴、電力利用形態、設置された家電など電気消
費機器一覧、家庭内の生活映像など
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取得した情報と著作権

 「著作権」が認められるのか？

 専門家でも判断が分かれるところ
 最初に顧客（家庭）との契約時に明記が必要

 電力会社が電力使用量などのデータに著作権があることを
認めると、電力会社はそのデータを顧客の許可なく公開する
ことはできない

 ただし、著作権は「データの公開を妨げる権利ではない」ため、電力会
社が対価を支払って当該データを利用することは可能

 顧客が著作権を放棄する契約を結ぶことも可能

 ただし、ここで自由が削がれては意味がない。独占企業約款は強力
な拘束力を有するため、議論が必要
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ASP・SaaS・クラウドによる社会資本管理

 欧米において、インターネットの特性を活用した政府情報の公開
や行政への市民参加を促進するオープンガバメントが進む

 わが国では2010年5月「新たな情報通信技術戦略」で推進決定

 問題となるのは、そのデータの蓄積や公開、および二次利用等
における様々な問題

 ASP・SaaS・クラウドの普及に必要なデータの安全性の確保や利

用者のリスク軽減等に関する対応など、安心・安全に利用できる
環境の整備が必要
 ASP・SaaS・クラウドによる社会資本管理におけるガバナンスを制定する

取組が総務省で行われた

 実際にはより広く、情報統合において利用できる内容

61



匿名化の背景

 インターネットの発展とサービスの普及

 情報の量と価値が増加

 事業者が持つデータを共有、公開する需要
 既にYahoo!Japanや楽天は研究目的で情報を公開

 問題点は個人情報

 その手段のひとつが匿名化手法

 情報圧縮技術としても利用可能

プライバシを保護しつつデータから分析結果を得る

プライバシを保護しつつデータを公開する
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匿名化（一般化）とは？

6
3

Name ZIP Age Problem

Alice 02138 30 Short breath

Bob 02139 32 Chest pain

Cathy 02140 24 Chest pain

David 02140 26 Obesity

Evan 02155 38 Short breath

ZIP Age Problem

東京都港区 32 Short breath

東京都千代田区 34 Chest pain

東京都中央区 36 Chest pain

東京都渋谷区 38 Obesity

東京都品川区 38 Short breath

0213* 3*

0213* 3*

0214* 2*

0214* 2*

0215* 3*

非注目属性の一般化
非注目属性 注目属性



Name Gender ZIP Age Problem

Alice Female 02138 30 Obesity

Bob Male 02139 32 Obesity

Cathy Female 02140 24 Headache

David Male 02140 26 Diabetes

Evan Male 02155 58 Cancer

Fred Male 02150 55 Diabetes

-anonymityによる匿名化k

• k –匿名性

• あるテーブルについて、そのテーブルにあるタプルが少なく
とも k 個存在することを保証する状態

• Homogeneity攻撃、背景知識攻撃が発生する場合がある

属性→

Tuple
↓

非注目属性

64

[A. Machanavajjhala, D. Kifer, J. Gehrke and M. Venkitasubramaniam, “L-diversity: Privacy beyond k-anonymity, ” ACM 
Trans. Knowl. Discov. Data,vol.1, Mar.2007.]

* 0213* 3*
* 0213* 3*

Male 0215* 5*

Male 0215* 5*

* 02140 2*
* 02140 2*



k-匿名性における攻撃

 Homogeneityによる攻撃: 最終グループは全員 cancer
 背景知識による攻撃: 第1グループで、日本人は心臓

疾患にかかりにくいことが知られている場合
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Name Gender ZIP Age Problem

Alice Female 02138 30 Obesity

Bob Male 02139 32 Obesity

Cathy Female 02140 24 Headache

David Male 02140 26 Diabetes

Evan Male 02155 58 Cancer

Fred Male 02150 55 Diabetes

• l -diversity
 あるテーブルについて、非注目属性が同一であるグループ

において、l 個以上の注目属性が存在する状態

• K匿名性よりは安全だが、属性の隔たりが激しいと対応できない

属性→

Tuple
↓

非注目属性 注目属性

66

-diversityによる匿名化l

[A. Machanavajjhala, D. Kifer, J. Gehrke and M. Venkitasubramaniam, “L-diversity: Privacy beyond k-anonymity, ” ACM 
Trans. Knowl. Discov. Data,vol.1, Mar.2007.]

Male 0215* 5*

Male 0215* 5*

* 0213* 3*
* 0213* 3*

* 02140 2*
* 02140 2*

* 021** **
* 021** **
* 021** **
* 021** **



提案するアーキテクチャ
(1) データをTCAMに格納
(2) 注目するタプルを検索

(4) プライバシ基準( , )と比較k l

(3) 注目するタプルと一致するタプルの総数を計算

(5) プライバシ基準が満たされ
ていない場合は一般化指令、
注目するタプルの更新 → (2)へ

全タプルでプライバシ基準が満
たされたらデータの出力指令を
行う → (1)へ
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スループット評価
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 RAMを利用した場合に比較して10
～50倍、ソフトウエア比で1,000倍

 キャッシュを搭載することでTCAM
実装量を1/4程度に抑える

TCAM RAM

Slice Registers 4055 (1%) 3160 (1%)

Slice LUTs 44302 (21%) 6252 (3%)

LUT FF pairs 
used 45691 7209

Block RAM 8 (2%) 8 (2%)

Minimum 
period 13.636 ns 11.129 ns

プラットフォーム：
Xilinx Virtex5 (XC5VLX330T)

Table : Hardware cost comparison

Fig : Throughput comparison



さらなる匿名化

 t-closeness (t近似性)
 ２つのグループ（２つの属性グループ）において、注目

属性データの分布における距離と、全属性の分布にお
ける距離が t 以下であることを保証

 距離をどうするのか？
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まとめ

 社会はデータインテンシブへとシフトしています

 これまでの想定とは少し異なる需要や要求があります

 今後も広い視野を持って計算機アーキテクチャを検討
していく必要があります
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 ご清聴ありがとうございました
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標準化について

 次の書籍をご参照くださるか、
ご相談ください

 最新トピックは、下の書籍を
ご参照くださるか、ご相談
ください



エネルギー制御システム
実証実験結果（途中結果）

KEIO Univ. WestLab 73

最大で13%程度のCO2削減を見込むことができる
アンケート評価値は制御実施日と非実施日でほぼ同一

－快適と感じるかどうかは外気温による影響が大きい
－環境センシングのもと適切に制御すれば、更なるCO2削減が期待できる

日付 1月13日 1月17日 1月19日 1月21日
外気温[℃] 3.4 3.7 4.9 5.8

CO2排出量合計[kg] 287.31 310.87 281.75 271.53
CO2削減量[kg] 9.11 20.99 26.40 36.44
アンケート評価値 -0.41 -0.52 -0.19 -0.19
※快適性指標PMV -0.48 -0.44 -0.43 -0.29

空調停止率[%] 10 15 15 15
制御内容 通常 通常 コンパクト強め 冷温水強め

※CO2削減率[%] 3.17 6.75 9.37 13.42
※制御を行っていない通常の日の平均値は-0.37，PMVは-0.41

CO2削減率とアンケート評価値について評価
感じた快適性を5段階で評価(0:快適，+1,+2：暑くて不快，-1,-2：寒くて不快)



既設建物へのBEMS導入実績例1
業種

契約
電力

ＫＷ
年間削減
基本料金

ＫＷＨ/年
年間削減使用

量料金
年間削減電気

料金
削減
比

デパート
ストア ▲ 300 ¥4,773,600 ¥4,773,600 23%

スポーツ
クラブ ▲ 83 ¥1,320,696 

▲
107,000 ¥1,646,520 ¥2,967,216 18%

ホテル ▲ 18 ¥277,236 ¥277,236 17%

ホテル ▲ 79 ¥1,257,048 ▲ 64,104 ¥961,562 ¥2,218,610 19%

レストラン 71 ▲７ ¥139,444 ▲7,168 ¥66,613 ¥206,057 16%

レストラン 71 ▲9 ¥150,368 ▲7,886 ¥92,767 ¥243,135 21%

レストラン ▲ 13 (¥206,856) ▲ 7,020 (¥105,300) (¥312,156) 15%

レストラン ▲ 13 (¥206,856) ▲ 7,020 (¥105,300) (¥312,156) 17%

レストラン ▲ 18 (¥286,416) ▲ 7,290 (¥109,350) (¥395,766) 18%
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既設建物へのBEMS導入実績例２

業種
契約
電力

ＫＷ
年間削減
基本料金

ＫＷＨ/年
年間削減使用

量料金
年間削減
電気料金

削減
比

ケア
センター 98 ▲ 21 ¥350,859 ▲4976 ¥62,802 ¥413,661 24%

ケア
センター 354 ▲52 ¥1,035,871 ▲26,811 ¥281,522 ¥1,317,393 21%

金融機関 ▲ 12 (¥190,944) ▲ 4,860 (¥72,900) (¥263,844) 14%

金融機関 ▲ 12 (¥190,944) ▲ 4,860 (¥72,900) (¥263,844) 15%

金融機関 ▲ 12 (¥190,944) ▲ 4,860 (¥72,900) (¥263,844) 13%

金融機関 ▲ 12 (¥190,944) ▲ 4,860 (¥72,900) (¥263,844) 14%

金融機関 ▲ 16 (¥254,592) ▲ 7,200 (¥108,000) (¥362,592) 15%

金融機関 ▲ 21 (¥334,152) ▲ 9,450 (¥141,750) (¥475,902) 16%

テナント
ビル ▲ 37 ¥626,484 ▲ 9,526 ¥134,600 ¥761,084 20%
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デマンド削減効果の確認（介護施設：制御前）
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合計２２ｋＷの空調機をデマンドコントロールして１０ｋＷのピーク
カットを実施

この年の電力管内の最大デマンド値記録日：９/１１

６８ｋＷ

KEIO Univ. WestLab 76



使用量削減効果の確認
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赤線：省エネ制御なし
青線：省エネ制御あり
黒線：日別電力使用量
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使用量削減効果の確認（スポーツクラブ）
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赤線：省エネ制御なし
青線：省エネ制御あり
黒線：日別電力使用量
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